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OpenSource Training Ralf Spenneberg

Schulungen direkt vom Autor

DHCP, DNS und DNSSEC

Verwalten Sie Ihre IP-Adressen und DNS-Namen mit OpenSource!

Uberblick:

DHCP und DNS sind das Riickgrat jedes Netzwerks. Fallen die Dienste aus oder
sind sie falsch konfiguriert, ist ein Zugriff auf die benétigten Funktionen nicht mehr
maoglich. Leider ist eine performante, sichere und ausfallsichere Konfiguration nicht
einfach. Dieser Kurs zeigt lhnen, wie Sie DHCP und DNS hochverflgbar,
performant und vor Angriffen geschiitzt einsetzen. Hierzu betrachtet der Kurs auch
den Einsatz von DNSSEC fiir die signierte Ubertragung von DNS-Informationen.
Sie kénnen anschlieBend lhre Zonen selbst signieren und diese ibergangsweise
in der DLV-Registry des ISC eintragen, bis DNSSEC flachendeckend eingefuhrt
wurde.

Voraussetzungen:
Erfahrung in der Administration eines Linux-Systems (Kurs 1001)
Umgang mit der Kommandozeile.

Inhalte:

* DHCP mit ISC DHCP 3.0
o Verwaltung der IP-Adressem mit DHCP
o Permanente und dyn. Vergabe von IP-Adressen
o Verteilung weiterer Informationen fir z.B. PXE
o DHCP-Relay
o Ausfallsicherheit mit DHCP-Failover

* DNS mit ISC Bind9
o Caching-Only Nameserver
o Priméare und sekundare Nameserver
o Views
0 Zugangskontrollen zur DNS-Information
o Dynamisches DNS

* DNSSEC
o Aktivieren von DNSSEC in Bind9
o Signatur der eigenen Zone
o Austausch der Trust Anchor mit weiteren Admins
o DLV (DNSSEC Look-aside Validation) Registration
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